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VISTO

VISTO

VISTO

VISTA

VISTA

IL DIRIGENTE SCOLASTICO
il D.Lgs 165/2001;
il D.Lgs 82/2005 (Codice dell’Amministrazione Digitale);
il D.Lgs 179/2016;
la circolare AGID n. 2 del 18/04/2017;

la Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015 (Misure Minime di Sicurezza ICT per le Pubbliche Amministrazioni),

CONSIDERATO il Modulo di Implementazione, adottato da questo Istituto con prot. n. AOO10006763/A28 del 28.12.2017;

CONSIDERATO il documento “Policy AXIOS Software® in materia di protezione e disponibilita dei dati relativi ai servizi web, e archiviato agli atti della Scuola;

SENTITO il parere del Responsabile della Transizione Digitale, ins. Gennaro Camporeale;

PRESO ATTO di quanto dichiarato dal tecnico incaricato della gestione dei sistemi informatici e della manutenzione hardware dell’Istituto;

VISTA

la delibera n. 121 del Collegio dei docenti, Verbale n.6 del 27 giugno 2020, recante: “Piano di implementazione — Misure minime di sicurezza
ICT per le Pubbliche Amministrazioni”,

Pag. 1di20




VISTO il decreto dirigenziale n.49, prot. n.4394/19 del 10.08.2020, recante: “Misure minime di sicurezza ICT per le Pubbliche Amministrazioni.
Pubblicazione del Modulo di Implementazione di cui all’ Allegato 2 della Circolare AgID 2/2017".

VISTE  le “Misure minime di sicurezza ICT per le Pubbliche Amministrazioni. Pubblicazione del Modulo di Implementazione di cui all’ Allegato 2 della
Circolare AgID 2/2017”. Adottate con prot. 4395/19  del 10.08.2020

VISTI  gli esiti delle verifiche effettuate dal Collegio dei Docenti con delibera n.144 del 30 giugno 2021 e dal Consiglio d’ Istituto con delibera
n. 150 del 25 maggio 2021;

RAVVISATA I’opportunita di aggiornare le “Misure minime di sicurezza ICT” adottate dall’Istituto;

VISTO il decreto dirigenziale n. 67 prot. n. 2286/U del 15.02.2022, recante: “ Misure minime di sicurezza ICT per le Pubbliche Amministrazioni.
Pubblicazione del Modulo di Implementazione di cui all’ Allegato 2 della Circolare AgID 2/2017” AGGIORNAMENTO,

AGGIORNA E ADOTTA

le seguenti misure minime di sicurezza ICT per le Pubbliche Amministrazioni, descritte nell’allegato Modulo di Implementazione, al fine di
contrastare le minacce piu comuni e frequenti cui sono soggetti 1 sistemi informatici, ai sensi dell’art. 3 del D.Lgs 82/2015.

Struttura e architettura della rete

La rete dell' I.C. “Tommasone-Alighieri ¢ strutturata in un unico segmento:

Rete didattica
o la rete dei Laboratori (con collegamento fisico con Ethernet o con Hot-spot e antenne Wi-Fi);
o la rete d'Istituto (collegamento fisico con Ethernet o con Hot-spot e antenne Wi-Fi)

Rete Uffici di Segreteria
o I seguenti servizi di rete client/server per applicativi: magazzino, rilevazione presenze, gestione personale, sono condivisi in modalita client
server per la gestione dei dati, I'architettura logica e fisica della rete ¢ peer to peer.

o La gestione Protocollo, Alunni e Registro Elettronico, tutti i servizi e dati sono gestiti in cloud attraverso software proprietario Axios.
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Valutazione del rischio, misure di prevenzione

Il rischio dell’attuale rete ¢ di livello medio-alto. Con gli interventi legati al progetto 13.1.1A-FESRPON-PU-2021-506 “Cablaggio strutturato e sicuro
all’interno degli edifici scolastici”, autorizzato con nota M.I. prot. AOODGEFID — 0040055 del 14.10. 2021, si provvedera oltre che a potenziare
I’intera rete di segreteria, a installare un proxy server PfSense.

Il PfSense ¢ sistema di sicurezza di rete, in linea con le attuali normative per le misure minime di sicurezza ICT, che monitora, traccia e controlla i dati
in entrata e in uscita e il traffico di rete. Un firewall di difesa contro software dannosi e sconosciuti online.

Il Dirigente Scolastico per la realizzazione delle Misure Minime di Sicurezza ICT ¢ supportato dal Responsabile della Transizione Digitale, dal
Responsabile tecnico, dalle F.S. Area 4 “Multimedialita e sito web”, dal DPO d’Istituto e dal Direttore S.G.A.

Le misure vengono descritte nell'Allegato n.1: Modulo implementazione - Misure minime.

IL DIRIGENTE SCOLASTICO

Francesca CHIECHI

Documento firmato digitalmente ai sensi del c.d.

Codice dell’Amministrazione Digitale e normativa connessa

IL RESPONSABILE DELLA TRANSIZIONE DIGITALE

Gennaro CAMPOREALE
- A tutto il Personale

- AllAlbo on-line - Amministrazione Trasparente - Atti
SEDE
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LEGENDA

1. Acronimi utilizzati nella circolare AGID n. 2 del 18/04/2017 e inseriti nel modulo di implementazione di cui all’Allegato n.1.

Sigla Significato Note

ABSC | AglD Basic Security Control(s) Controlli di sicurezza previsti dall’ AgID.

CSC Critical Security Control(s) Controlli di sicurezza critici, ritenuti fondamentali.

CSSC CIS - Critical Security Controls for Effective Cyber Defense Controlli di sicurezza critici per una protezione funzionale dagli attacchi cibernetici.

2. Livelli di sicurezza indicati.
Nel documento, per ogni singola implementazione tecnica, ¢ indicato il relativo livello di sicurezza.

Sigla Significato Note

M MINIMO Livello sotto il quale nessuna amministrazione puo scendere. Le misure previste dal
livello minimo devono essere messe in atto quanto prima, poiché ritenute necessarie
dall’AgID. I controlli indicati debbono riguardarsi come obbligatori.

S STANDARD Le misure previste dal livello STANDARD, rappresentano la Base di riferimento per
un livello di sicurezza completo: il primo step a cui tendere per la protezione della
propria infrastruttura informatica.

A ALTO Le misure previste dal livello ALTO, rappresentano I’ Obiettivo finale a cui tendere,
per il completamento del piano di sicurezza.

3. Tempi di implementazione
Nel documento sono state evidenziate con diversi colori le singole misure previste, in modo da fornire un veloce colpo d’occhio:

1. Obiettivo strettamente necessario € quindi da attivare immediatamente per un livello di sicurezza necessario primo step Colore rosa

4 Obiettivo finale da perseguire per raggiungere un livello di sicurezza ottimale quarto step Colore bianco
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ALLEGATO 1 - Modulo implementazione Misure Minime di Sicurezza (Minime -Standard Avanzate)

Il presente documento contiene le informazioni riguardanti i sistemi in uso presso I’.C. “Tommasone-Alighieri” di Lucera (Fg) per la gestione informatica,
comprese le dei software AXIOS.

ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI

ABSC ID Livello Descrizione Modalita di implementazione

1 1 2 S Implementare ABSC 1.1.1 attraverso uno strumento
automatico

1 1 3 A Effettuare il discovery dei dispositivi collegati alla rete con
allarmi in caso di anomalie.

1 1 4 A Qualificare 1 sistemi connessi alla rete attraverso l'analisi del
loro traffico.

1 2 1 S Implementare il "logging" delle operazione del server DHCP.

—_
\S)
wnn

Utilizzare le informazioni ricavate dal "logging" DHCP per
migliorare I'inventario delle risorse e identificare le risorse non
ancora censite.
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Installare un'autenticazione a livello di rete via 802.1x per
limitare e controllare quali dispositivi possono essere connessi
alla rete. L'802.1x deve essere correlato ai dati dell'inventario
per distinguere i sistemi autorizzati da quelli non autorizzati.

La scuola si € posta come obiettivo la messa in opera di tale
implementazione

Utilizzare i certificati lato client per validare e autenticare i
sistemi prima della connessione a una rete locale.
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ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI

ABSC_ID Modalita di implementazione

Per sistemi con funzioni specifiche (che richiedono solo un
piccolo numero di programmi per funzionare), la "whitelist" puo
essere pill mirata. Quando si proteggono i sistemi con software
personalizzati che puo essere difficile inserire nella "whitelist",
ricorrere al punto ABSC 2.4.1 (isolando il software
personalizzato in un sistema operativo virtuale).
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Utilizzare macchine virtuali e/o sistemi air-gapped per isolare
ed eseguire applicazioni necessarie per operazioni strategiche o
critiche dell'Ente, che a causa dell'elevato rischio non devono
essere installate in ambienti direttamente collegati in rete.
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ABSC 3 (CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION
E SERVER

ABSC ID Livello Descrizione Modalita di implementazione

3 1 2 S Le configurazioni sicure standard devono corrispondere alle
versioni "hardened" del sistema operativo e delle applicazioni
installate. La procedura di hardening comprende tipicamente:
eliminazione degli account non necessari (compresi gli account
di servizio), disattivazione o eliminazione dei servizi non
necessari, configurazione di stack e heaps non eseguibili,
applicazione di patch, chiusura di porte di rete aperte e non
utilizzate.

3 1 3 A Assicurare con regolarita la validazione e l'aggiornamento
delle immagini d'installazione nella loro configurazione di
sicurezza anche in considerazione delle piu recenti
vulnerabilita e vettori di attacco.
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Le immagini d'installazione sono conservate in modalita
protetta, garantendone l'integrita e la disponibilita solo agli
utenti autorizzati.

La scuola si ¢ posta come obiettivo la messa in opera di tale
implementazione

Eseguire tutte le operazioni di amministrazione remota di
server, workstation, dispositivi di rete e analoghe
apparecchiature per mezzo di connessioni protette (protocolli
intrinsecamente sicuri, ovvero su canali sicuri).

Nel caso in cui la verifica di cui al punto precedente venga
eseguita da wuno strumento automatico, per qualunque
alterazione di tali file deve essere generato un alert.

Attualmente la rete didattica e la rete di segreteria costituiscono un
unico segmento con

collegamento fisico con Ethernet o con Hot-spot e antenne Wi-Fi.
La scuola si ¢ posta come obiettivo la messa in opera di tale
implementazione mediante la separazione delle due reti.

Per il supporto alle analisi, il sistema di segnalazione deve
essere in grado di mostrare la cronologia dei cambiamenti della
configurazione nel tempo e identificare chi ha eseguito
ciascuna modifica.

I controlli di integrita devono inoltre identificare le alterazioni
sospette del sistema, delle variazioni dei permessi di file e
cartelle.

Utilizzare un sistema centralizzato di controllo automatico
delle configurazioni che consenta di rilevare e segnalare le
modifiche non autorizzate.
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ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA

ABSC ID Livello Descrizione Modalita di implementazione

4 1 3 A Usare uno SCAP (Security Content Automation Protocol) di
validazione della vulnerabilita che rilevi sia le vulnerabilita
basate sul codice (come quelle descritte dalle voci Common
Vulnerabilities ed Exposures) che quelle basate sulla
configurazione (come elencate nel Common Configuration
Enumeration Project).

4 2 1 S Correlare i log di sistema con le informazioni ottenute dalle
scansioni delle vulnerabilita.

4 2 2 S Verificare che i log registrino le attivita dei sistemi di scanning
delle vulnerabilita

4 2 3 S Verificare nei log la presenza di attacchi pregressi condotti

contro target riconosciuto come vulnerabile.
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Assicurare l'aggiornamento dei sistemi separati dalla rete, in
particolare di quelli air-gapped, adottando misure adeguate al
loro livello di criticita.

Verificare regolarmente che tutte le attivita di scansione
effettuate con gli account aventi privilegi di amministratore
siano state eseguite secondo delle policy predefinite.

Rivedere periodicamente l'accettazione dei rischi di
vulnerabilita esistenti per determinare se misure piu recenti o
successive patch possono essere risolutive o se le condizioni
sono cambiate, con la conseguente modifica del livello di
rischio.
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Valutare in un opportuno ambiente di test le patch dei prodotti
non standard (es.: quelli sviluppati ad hoc) prima di installarle
nei sistemi in esercizio.

ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

ABSC_ID Modalita di implementazione

Prima di collegare alla rete un nuovo dispositivo sostituire le

Pag. 13 di 20




credenziali dell'amministratore predefinito con valori coerenti
con quelli delle utenze amministrative in uso.

Tracciare nei log l'aggiunta o la soppressione di un'utenza
amministrativa.

Generare un'allerta viene aggiunta un'utenza

amministrativa.

quando

Generare un'allerta quando vengano aumentati i diritti di
un'utenza amministrativa.

Tracciare nei log i tentativi falliti di accesso con un'utenza
amministrativa.

Quando l'autenticazione a piu fattori non ¢ supportata,
utilizzare per le utenze amministrative credenziali di elevata
robustezza (e.g. almeno 14 caratteri).

Per I’accesso individuale al sito non ¢ necessario impostare
“password forte”, in quanto ogni singolo puo’ in qualsiasi
momento modificare la propria password.
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Assicurare che dopo la modifica delle credenziali trascorra un
sufficiente lasso di tempo per poterne effettuare una nuova.

Non consentire l'accesso diretto ai sistemi con le utenze
amministrative, obbligando gli amministratori ad accedere con
un'utenza normale e successivamente eseguire come utente
privilegiato i singoli comandi.

Axios gestisce lo storico password impedendo di fatto che possa
essereriutilizzato un codice di accesso gia utilizzato in
precedenza.

In Axios Cloud sara a breve implementata le medesima funzione.

Per le operazioni che richiedono privilegi gli amministratori
debbono utilizzare macchine dedicate, collocate su una rete
logicamente dedicata, isolata rispetto a Internet. Tali macchine
non possono essere utilizzate per altre attivita.

Assicurare la completa distinzione tra utenze privilegiate e non
privilegiate degli amministratori, alle quali debbono
corrispondere credenziali diverse.

Evitare 1'uso di utenze amministrative locali per le macchine
quando sono disponibili utenze amministrative di livello piu
elevato (e.g. dominio).

La gestione degli amministratori rispetto alle normali utenze viene
fatta, in Axios, tramite la gestione dei livelli (1-9
9=amministratore) e le tipologiedi accesso per ogni utente/fun2ione
(S.1,1M)

I server sono configurati in modo da Assicurare la completa
distinzione tra utenze privilegiate e non privilegiate degli
amministratori, alle quali debbono corrispondere credenziali
diverse.

Pag. 15di 20




5 11 2 M Se per l'autenticazione si utilizzano certificati digitali, garantire
che le chiavi private siano adeguatamente protette.

ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE

ABSC ID Livell Descrizione Modalita di implementazione

8 1 3 S Gli eventi rilevati dagli strumenti sono inviati ad un repository
centrale (syslog) dove sono stabilmente archiviati.

8 2 1 S Tutti gli strumenti di cui in ABSC 8.1 sono monitorati e gestiti
centralmente. Non ¢ consentito agli utenti alterarne la
configurazione.

8 2 2 S E possibile forzare manualmente dalla console centrale

l'aggiornamento dei sistemi anti-malware installati su ciascun
dispositivo. La corretta esecuzione dell'aggiornamento ¢
automaticamente verificata e riportata alla console centrale.

8 2 3 A L'analisi dei potenziali malware ¢ effettuata su di
un'infrastruttura dedicata, eventualmente basata sul cloud.

8 4 1 S Abilitare le funzioni atte a contrastare lo sfruttamento delle
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vulnerabilita, quali Data Execution Prevention (DEP), Address
Space Layout Randomization (ASLR), virtualizzazione,
confinamento, etc. disponibili nel software di base.

Installare strumenti aggiuntivi di contrasto allo sfruttamento
delle vulnerabilita, ad esempio quelli forniti come opzione dai
roduttori di sistemi operativi.

Installare sistemi di analisi avanzata del software sospetto.

La scuola si ¢ posta come obiettivo la messa in opera di tale
implementazione.

Monitorare, analizzare ed eventualmente bloccare gli accessi a
indirizzi che abbiano una cattiva reputazione.

Disattivare 1'esecuzione automatica dei contenuti al momento
della connessione dei dispositivi removibili.

11 firewall dei sistemi operativi blocca I’esecuzione automatica dei
contenuti in quanto attivo su ogni sistema con livello
sufficientemente alto.

10

Disattivare 1'esecuzione automatica dei contenuti dinamici (e.g.
macro) presenti nei file.

Utilizzare strumenti anti-malware che sfruttino, oltre alle firme,
tecniche di rilevazione basate sulle anomalie di comportamento.

La scuola si ¢ posta come obiettivo la messa in opera di tale
implementazione.

11

Implementare una procedura di risposta agli incidenti che
preveda la trasmissione al provider di sicurezza dei campioni di
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| [ | | [softwaresospetto per la generazione di firme personalizzate. | ]

ABSC 10 (CSC 10): COPIE DI SICUREZZA

ABSC_ID Modalita di implementazione
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ABSC 13 (CSC 13): PROTEZIONE DEI DATI

13

ABSC_ID

Livell
0

Descrizione

Utilizzare sul perimetro della rete strumenti automatici per
bloccare, limitare ovvero monitorare in maniera puntuale, sul
traffico uscente dalla propria rete, 1'impiego di crittografia non
autorizzata o l'accesso a siti che consentano lo scambio e la
potenziale esfiltrazione di informazioni.

Modalita di implementazione

13

Effettuare periodiche scansioni, attraverso sistemi automatizzati,
in grado di rilevare sui server la presenza di specifici "data
pattern”, significativi per 1'Amministrazione, al fine di
evidenziare l'esistenza di dati rilevanti in chiaro.

13

Nel caso in cui non sia strettamente necessario l'utilizzo di
dispositivi esterni, implementare sistemi/configurazioni che
impediscano la scrittura di dati su tali supporti.

13

Utilizzare strumenti software centralizzati atti a gestire il
collegamento alle workstation/server dei soli dispositivi esterni
autorizzati (in base a numero seriale o altre proprieta univoche)
cifrando i relativi dati. Mantenere una lista aggiornata di tali
dispositivi.

13

Implementare strumenti DLP (Data Loss Prevention) di rete per
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monitorare e controllare 1 flussi di dati all'interno della rete in
maniera da evidenziare eventuali anomalie.

13 A Qualsiasi anomalia rispetto al normale traffico di rete deve
essere registrata anche per consentirne l'analisi off line.
13 A Monitorare il traffico uscente rilevando le connessioni che usano
la crittografia senza che cio sia previsto.
13 M Bloccare il traffico da e verso url presenti in una blacklist. L’antivirus includera funzioni di filtraggio; se necessario verranno
aggiunti nella blacklist gli URL da bloccare.
13 A Assicurare che la copia di un file fatta in modo autorizzato

mantenga le limitazioni di accesso della sorgente, ad esempio
attraverso sistemi che implementino le regole di controllo degli
accessi (e.g. Access Control List) anche quando i dati sono
trasferiti al di fuori del loro repository.

.
N
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IL DIRIGENTE SCOLASTICO

Francesca CHIECHI

Documento firmato digitalmente ai sensi del c.d.

Codice dell’ Amministrazione Digitale e normativa connessa

IL RESPONSABILE DELLA TRANSIZIONE DIGITALE

Gennaro CAMPOREALE
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